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Wymagania wstepne

Student rozpoczynajacy ten przedmiot powinien posiada¢ podstawowa wiedze z podstaw programowania,
teorii systemow, teorii sygnatow, cyfrowego przetwarzania sygnatow, uczeniamaszynowego, sztuczne;j
inteligencja oraz podstaw telekomunikacji .Posiada uporzadkowana, podbudowana matematycznie wiedze
w zakresie akwizycji, percepcji przez cztowieka, oceny jakosci, przetwarzania, cyfrowych reprezentac;ji i
kompresiji wizji oraz fonii. Potrafi pozyskiwa¢ informacje z literatury i baz danych oraz innych zrédet w
jezyku polskim lub angielskim; potrafi integrowac uzyskane informacje, dokonywac ich interpretaciji,
wyciagac¢ wnioski i uzasadniac opinie. Zna ograniczenia wlasnej wiedzy i umiejetnosci, rozumie
koniecznos$¢ dalszego doksztatcania sie. Potrafi realizowac¢ projekty zespotowe.

Cel przedmiotu

Przedmiot ten ma na celu przedstawienie w jakoi sposob sztuczna inteligencja i uczenie maszynowe moga,
by¢ wykorzystywane przy stwarzaniu zagrozen w cyberbezpieczenwie, ale rowniez wykrywania tych
zagrozen, analizy bezpieczenstwa i ochrony multimediow.



Przedmiotowe efekty uczenia sie

Wiedza:

K1_WO05 - Ma zaawansowana, wiedze w zakresie ztozonych struktur danych; zna podstawy teorii, zna
zasady administrowania danymi i zwiazanymi z nimi standardami; zna zasady cyberbezpieczenstwa i
prywatnosci wykorzystywane do zarzadzania ryzykiem zwiazanym z wykorzystywaniem,
przetwarzaniem, przechowywaniem i przesytaniem informacji lub danych

K1_WO06 - Ma zaawansowana wiedze w zakresie zasada tworzenia programéw komputerowych, struktur
jezykdéw programowania, ich poziomow oraz uzywanych algorytméw; ma zaawansowana wiedze z
zakresu inzynierii oprogramowania;

K1_WO09 - Ma pogtebiona wiedze o cyklu zycia, projektowaniu i korzystaniu z odpornych na ataki
programowych systemow informatycznych; zna i rozumie zasade ich dziatania; zna narzedzia
wykorzystywanych do identyfikacji luk w oprogramowaniu komunikacyjnym; zna wptyw konfiguracji
oprogramowania na bezpieczenstwo;

K1_W15 - Ma wiedze dotyczaca zasad, wymagan i procedur dotyczacych bezpieczenstwa farncucha
dostaw technologii informatycznych oraz zarzadzania ryzykiem w fancuchu dostaw; jest Swiadom
koniecznosci stosowania przepiséw, polityk, procedur lub zarzadzania istotnych dla
cyberbezpieczenstwa infrastruktury krytycznej; ma wiedze w zakresie procesow zarzadzania ryzykiem
(np. metod oceny i ograniczania ryzyka); zna metody identyfikacji zagrozen oraz oceny
ryzyka/zagrozenia; zna metody ograniczania ryzyka.

K1_W16 - Ma podstawowa, wiedze na temat systemdéw maszynowego uczenia sie i sztucznych sieci
neuronowych; ma usystematyzowana, wiedze w zakresie zasad oraz metod rozwiazywania problemow
decyzyjnych i optymalizacyjnych z zastosowaniem algorytméw heurystycznych i nieheurystycznych
przeszukiwania przestrzeni stanéw w tym metod z ograniczeniami zasobowymi; zna metody sztucznej
inteligencji wykorzystywane w kierunku studiéw.

K1_W20- Zna i rozumie zagrozenia, na ktére narazona jest wspoétczesna cywilizacji masowo
wykorzystujaca ustugi cyfrowe; orientuje sie w najnowszych trendach rozwojowych zwiazanych ze
studiowanym kierunkiem

Umiejetnosci:

K1_UO01 - Potrafi korzysta¢ ze zrodet literaturowych, integrowac pozyskane informacje, oceniac je oraz
dokonywac ich interpretacji i wyciaga¢ wnioski, w celu rozwiazania ztozonych i nietypowych problemow
w obszarze cyberbezpieczenstwa

K1_UO02 - Potrafi postuzy¢ sie wtasciwie dobranymi metodami i narzedziami, w tym zaawansowanymi
technikami informacyjno-komunikacyjnymi, a takze opracowac proste aplikacje lub skonfigurowac
proste system, w celu przeprowadzenia symulacji, analizy i projektowania systemow lub aplikacii
wiasciwych dla kierunku studiéw

K1_UQ7 - Potrafi, przy formutowaniu i rozwiazywaniu zadan dotyczacych cyberbezpieczenstwa,
dostrzegac ich aspekty systemowe i pozatechniczne, w tym etyczne, ekonomiczne i prawne

K1_U12 - Potrafi przygotowac i przedstawi¢ prezentacje na temat zadania zwiazanego z kierunkiem
studiéw, komunikuje sie z uzyciem specjalistycznej terminologii, przedstawia i uzasadnia rozne opinie i
stanowiska

Kompetencje spoteczne:

K1_KO01 - Rozumie znaczenie podnoszenia kompetencji zawodowych, osobistych i spotecznych; ma
Swiadomos$¢, ze wiedza i umiejetnosci w obszarze cyberbezpieczenstwa szybko ewoluuja,

K1_KO02 - Rozumie znaczenie wiedzy w rozwiazywaniu probleméw z zakresu cyberbezpieczenstwa; jest
Swiadomy konieczno$ci wykorzystania wiedzy ekspertéw podczas rozwiazywania zadan inzynierskich w
zakresie wykraczajacym poza wtasne kompetencje

K1_KO03 - Rozumie potrzebe formutowania i przekazywania spoteczenstwu informacji i opinii na temat
pozytywnych i negatywnych aspektéw cyberbezpieczenstwa, a takze jest gotowy do dziatania na rzecz
interesu publicznego

Metody weryfikacji efektow uczenia sie i kryteria oceny

Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:
Efekty uczenia sie przedstawione wyzej weryfikowane sa, w nastepujacy sposob:
1. Projekty/Seminaria

Wykonanie projektu i prezentacja wynikéw na spotkaniu projektowym/seminaryjnym. Ocena zalezna od
stopnia skomplikowania, zaawansowania projektu/rozpatrywanego problemu oraz oceny prezentaciji.



2. Laboratoria

Kolokwium pod koniec semestru i/lub testy sprawdzajace stopien opanowania biezacego materiatu.
Kolokwium/testy sktadaja, sie z kilku/kilkunastu pytan sprawdzajacych, zaleznie od charakteru przyjetych
pytan. Doktadny charakter pytan zostanie przedstawiony studentom przed terminem odbycia sie
kolokwium/testu.

3. Wyktad

Egzamin pisemny i/lub ustny. Egzamin sktada sie z kilku - kilkunastu pytan (w zaleznosci od przyjetego
charakteru pytan) i dotyczy tresci przedstawionych podczas wyktadéw. Doktadny charakter pytan
egzaminacyjnych zostanie studentom przedstawiony podczas jednego z ostanich wyktaddw.

W kazdej formie zaliczenia przedmiotu ocena zalezy od liczby zdobytych przez studenta punktéw w
stosunku do maksymalnej liczby punktow obowiazkowych. Warunkiem pozytywnego zaliczenia jest
otrzymanie co najmniej 50% punktéw mozliwych do zdobycia. Zaleznos¢ oceny od liczby punktow
definiuje Regulamin Studiéw. Dodatkowo zasady zaliczania przedmiotu i doktadne progi zaliczeniowe
zostana przekazane studentom na poczatku semestru z wykorzystaniem uczelnianych systeméw
elektronicznych oraz na pierwszych zajeciach (w kazdej formie zajec).

Tresci programowe

Podstawowa wiedza dotyczaca definiowania atakow na dane multimedialne oraz przy ich pomocy.
Przyktady scenariuszy atakow i wycieku danych. Wykorzystanie sztucznej inteligencji do ingerencji w
tresc i jej wykrywania. Analiza strumienia danych mulimedialnych w celu wykrycia ataku.

Tematyka zaje¢

Zdefiniowanie ataku przy pomocy/na dane multimedialne: Zmiana tresci, usuniecie tresci, generowanie
fatszywych tresci, zniszczenie tresci, kradziez tresci.

Przyktadowe scenariusze atakow/wyciekéw danych: ‘fakenews™ na podstawie wygenerowanych tresci,
wykorzystanie danych multimedialnych do generowania tresci wykorrzystywanych w oszustwach,
podszywania sie pod podmioty poprzez kopiowanie interfejséw graficznych, generowanie fatszywych
zgtoszen poprzez prowokowanie tresci.

Ingerencja w tre$¢. Zastosowanie Al w analizie i wykrywaniu zagrozen multimedialnych : analiza
strumieni multimedialnych i ich nadzor, detekcja zaktdcen tresci, wykrywanie wyciekow danych
wrazliwych, wykrywanie wyciekow wtasnosci intelektualne;j.

Automatyczne rozréznianie degeneracji strumienia od ataku: rozréznienie probleméw technicznych od
préb celowego wptywu na tresci lub dziatanie systemu multimedialnego.

Wybrane techniki atakéw: Phishing, kradziez danych multimedialnych uzywanych przez narzedzia Al,
generowanie tresci przez boty w celach dezinformacyjnych, ataki na CCTV.

Metody dydaktyczne

1. Projekty/Seminaria - zajecia bazuja na dyskusji na wybrane tematy zwiazane z tematem
cyberbezpieczenstwa multimediow. Gtdéwna, ich czescia jest analiza zadanego problemu i dyskusji nad
jego rozwiazaniami. W ramach indywidualnego lub grupowego projektu studenci rozwazaja zadany
problem. Nastepnie w ramach spotkan referuja jego analize oraz zaproponowane rozwiazania. Studenci
w czasie prezentacji odpowiadaja na pytania zwiazane z prezentowanym tematem (prowadzagcy lub inni
studenci).

2.Cwiczenia laboratoryjne dotycza wybranych zagadnien omawianych na wyktadach. Studenci maja,
mozliwo$¢ ogladania i stuchania wynikow symulowanych zagrozen (fonia i wizja). W pewnym zakresie
moga, samodzielnie ksztattowac¢ analizowane metody - zarowno metody atakow jak i
detekcji/przedciwdziataniu zagrozeniom.

3. Wykfad - Zajecia z wyraznymi elementami wykfadu tradycyjnego, wyktadu problemowego (dyskusja ze
studentami okreslonego problemu) oraz wyktadu konwersatoryjnego (mobilizowanie studentéw do
dyskusji na okreslony temat), zaleznie od tresci prezentowanego materiatu. Wybrane tresci wyktadu sa,
prezentowane na rzutniku multimedialnym badz tablicy. Omoéwieniu zagadnien towarzyszy informacja o
ich praktycznym zastosowaniu.
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 139 5,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 64 2,50
Praca wiasna studenta (studia literaturowe, przygotowanie do zajec 75 2,50
laboratoryjnych/éwiczen, przygotowanie do kolokwidéw/egzaminu,
wykonanie projektu)




